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基于 SDN 的卫星网络分布式移动管理研究 
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摘  要：分布式移动管理（DMM, distributed mobility management）是解决移动切换问题的有效方法之一，因

此，被认为是能够应用于卫星网络移动性管理的技术。提出了一种基于 DMM 的软件定义网络（SDN，software 
defined network）的分布式移动管理方案，来解决卫星网络中的流量重定向问题。与传统 DMM 应用场景即

基于网络或基于终端不同，SDN-DMM 方案在 SDN 控制器中实现位置管理和地址切换。因此，基于 SDN 的

卫星网路分布式移动管理方案相比于传统的方案可以实现分组转发路径优化，并在网络开销和流量管理方面

表现出显著的优势。 
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Abstract: Distributed mobility management (DMM) was an effective method to solve the mobile address handover. 
Therefore, it was considered to be a technology that can be applied to satellite network mobility management. A distri-
buted mobile management scheme which based on software definition network (SDN) was proposed to solve the traffic 
redirection problem in satellite network. Different from the traditional DMM application scenario which was net-
work-based or terminal-based, the SDN-DMM scheme implements location management and address handover in SDN 
controllers. Therefore, SDN-based satellite network distributed mobile management scheme can realize packet forward-
ing path optimization compared with traditional scheme, and it shows significant advantages in managementcost and traf-
fic management. 
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1  引言 

卫星通信是一种理想的长途通信，可以克服地

理条件的限制，为用户提供廉价、稳定、可靠的通

信信道。卫星的覆盖范围非常广阔，从而能够实现

长距离、高速率的大数据传输，同时，卫星通信还

具有多址通信、组网灵活、见效快等优点。卫星比

其他通信设施在装置和维护方面具有很大的便利，

无论通信距离远近，所需费用几乎相同，适合人口

分散地区的通信，能满足不同洲际、国家、地区、

国内各城市间的数据通信和信息传递的快速化、准

确化需求。目前，世界上主要航天国家都在调整并

制定 21 世纪航天发展战略。总的趋势是各国的航

天活动更加注重实效，把下一步发展目标定位于在

完善卫星系统种类和提高卫星系统功能的基础上，

发展小型卫星并建立网络化的新型综合性卫星通
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信体系[1]。 
卫星移动管理提供了用于个人、本地和广域网

中不间断地为用户维护活动和无缝连续性会话的

机制。目前，已经存在的移动网络技术，如局域网

方面的 WLAN，以及广域网方面的 LTE 技术，都

还不能提供全球范围内的互联网的无缝接入，有 2
点原因。1) LTE 可以支持移动节点从一个小区移动

到另一个小区，但当节点移动到另一种媒介上时，

LTE 就要求节点改换 IP 地址。2) 数据链路层方案

只能在一定的地理范围内提供移动性，像 802.11 局

域网方案可以在一个校园或特定场所提供可移动

性，一旦用户离开这个范围，将无法提供服务。所

以通过卫星设计依靠移动管理在各媒介普遍适用

的方案对全球互联网无线接入十分关键。 
传统卫星移动管理研究更多的是借鉴 IP 网络，

并且都是基于中心管理架构，互联网工程任务组

（IETF, internet engineering task force）的当前 IP 移

动解决方案大部分依赖于集中式移动锚点实体，负

责移动性相关控制平面和用户数据转发。这种集中

式网络节点的存在使移动性管理易于出现以下几

个问题和限制：1) 次优路由选择；2) 低扩展性；

3) 信令开销大；4) 更加复杂的网络部署；5) 由于

存在潜在的单点故障带来的安全性和可靠性问题；

6) 移动性管理服务缺乏粒度[2,3]。 

2  SDN 卫星网络简介 

SDN 是一种具有解耦合转发功能的网络控制

架构新型网络架构，它将网络的控制平面与数据平

面分离，使网络设备与资源虚拟化，从而实现底层

硬件的可编程化，底层基础架构能够为应用程序和

网络服务进行抽象化，完成对资源的按需调配。用

户可以通过集中管理器（SDN controller）配置具有

SDN 功能的交换机和路由器。 
SDN 使网络具有可编程、可管理和适应性更广

的特性，适用于高度可扩展的移动无线网络。

OpenFlow 作为 SDN 系统中最常用的通信协议，能

够访问、启用和管理 SDN 交换机的转发平面，并

根据应用和网络服务的需求进行重新配置。用户可

以通过 OpenFlow 控制器远程编程支持 OpenFlow
的交换机中的流表，使每个流量路径可以从入口节

点追溯到出口节点，作为单独的流量路径，这样的

方法可以使流量重定向到新的移动锚点，过程中不

发生任何 IP 地址转换或修改。 
SDN 卫星网络架构如图 1 所示。 

 
图 1  基于 SDN 的卫星网络架构示意 
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图 1 中的资源层由天基接入网和地基节点网组

成，包括 LEO 卫星、地面网关、星间链路、地面

网络等通信设施，用户通过资源层接入到天地一体

化网络之中。 
SDN controller 位于架构中的控制层和虚拟网

络管理器进行配合，完成拓扑管理、数据库管理、

网络节点信息收集等功能。从而，构建一个统一控

制中心，对多层卫星网络进行智能管控。 
协作层连接控制层和应用层，为 SDN 应用和

商业应用提供基础支持功能，协作控制层提供天地

一体化网络天基骨干网的网络配置、信息同步、灾

难备份、抗毁性能等功能。 
在该网络模型中，SDN controller 承担卫星网络

中多域控制器的作用，连接多个异构网络，将资源

层的设施合理有序的划分成由单域控制器管理的

控制域，使网络组网方式更加灵活有效。多域控制

器直连各个单域控制器，在每个时间切片内，单域

控制器上报路由流表给多域控制器，由多域控制器

完成整理、统计、策略选择、下发流表等功能。 

3  基于 SDN 的卫星网络 DMM 系统 

标准移动 IP 协议是一种广域支持 IP 移动性的

协议。但是，在卫星空间场景下，外地网络远离卫

星节点的家乡网络、卫星骨干网络带宽有限，标准

移动 IP的每次改变子网即向HA注册的机制就会带

来很多问题：1) 在骨干网络中将引发大量注册报文

的传输，这些控制消息会消耗大量骨干网络的带宽

资源和计算资源从而影响网络性能，当移动节点

（MN, mobile node）数量较多、骨干网的带宽负载

尤其严重；2) 造成较大的切换延迟，特别是当 MN
远离家乡网络时，将引起数据分组的丢失和通信吞

吐量的下降。 
3.1  SDN-DMM 系统技术特征 

IETF 为了解决集中式移动管理带来的不足提

出的分布式移动管理[4]。其核心是将移动管理实体

部署在网络边缘的接入路由器，使它更靠近终端，

移动管理的控制平面与数据平面分离，用户可继续

使用已经配置完毕的家乡网络前缀（HNP, home 
network prefix），也能利用实体分配新网络前缀发

起新的会话从而实现移动管理，属于分布式和动态

式的管理。 
目前，网络中部署 DMM 的定义要求如下所示。 
1) 分布式部署。由 DMM 提供的 IP 地址移动

性和路由解决方案必须能够进行移动性管理和分

布式处理，使流量不需要遍历已经集中部署的移动

性锚点，从而避免非最佳路由选择。 
2) 透明度。DMM 解决方案必须在 IP 层上方

提供透明的移动支持。 
3) 共存性。DMM 解决方案必须能够与现有的

网络部署和终端主机共存。例如，根据部署的 DMM
环境，DMM 解决方案可能需要与其他部署的移动

协议兼容，或可能需要与不支持 DMM 协议的网络

或移动主机/路由器进行互操作。 
4) 安全机制。DMM 解决方案不得引入新的安

全风险或扩大现有安全机制/协议无法提供足够保

护的现有安全风险。 
5) 灵活的多播分发。DMM 应考虑多播，设计

方案应不仅在需要时提供移动性 IP 支持，而且可以

避免多播流量传递中的网络无效率问题。 
以上为已有 DMM 研究的技术定义，本文在基

于软件定义的卫星网络中，添加如下定义。 
6) 动态性。即使通信节点没有特定的路由优化

支持，允许通过移动锚点或非锚节点传播的不同路

径分割数据流来动态使用移动性支持。这一定义将

解决集中式移动管理方法缺乏细粒度的问题。 
7) 分离控制层和数据平面。在分配数据平面的

同时集中控制平面是降低移动锚点之间信令开销

的一种可能解决方案。 
8) 网络协同。通过 SDN-DMM 解决方案可以

使用户设备在不承担额外的信令开销下保持用户

忽略域内的切换过程。 
通过第一部分的描述，SDN/OpenFlow 可以实

现对交换机和路由表的远程编程操作，通过流表将

网络的流量进行分离。OpenFlow 协议可以通过流

表的形式，帮助网络运营商实现 IP 地址连续性部署

和流量重定向功能。同时，SDN 控制器可以修改如

以太网、VLAN 和 IP 所使用的数据分组头或帧标

题，也可以添加、修改或删除流表和操作列表，来

对特定的数据流进行操作，从而实现专用通道的安

全连接。 
3.2  基于 SDN 的卫星 DMM 方案 

图 2 说明了 SDN-DMM 中的位置更新过程。首

先，当移动卫星连接到 access router (AR) 时，AR1

向控制器发送位置更新消息。然后，控制器更新移

动卫星的位置信息表，即移动卫星的 IP 地址和 AR1

的 IP 地址的映射（步骤 1)和步骤 2)）。更新位置
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信息后，控制器通过 AR1向移动卫星发送位置确认

消息（步骤 3)）。当 MN 移动到 AR2（步骤 4)）时，

执行相同的位置更新过程（步骤 5)~步骤 7)）。 
移动卫星在从 CN（correspondent node）接收

到分组时移动到 AR2，图 3 表示出了 SDN-DMM 数

据转发过程。移动卫星在移动到 AR2之后进行正常

的位置更新过程，没有任何切换事件触发（步骤

1)）。当接收到位置更新消息（步骤 2)）时，控制

器向前一个 AR 和交叉路由器（CR, crossover rou-

ter）发送 OpenFlow 消息，以激活它们的缓冲功能

（步骤 3)）。然后，先前的 AR 和 CR 启动数据分组

缓冲。同时，控制器计算到新 AR 的最佳路径，并

通过 OpenFlow 命令将转发表更新到中间路由器（步

骤 4)和步骤 5)）。更新转发表后，缓存的报文和即将

发送的报文可以通过最优路径转发到 AR2（步骤 6)）。 
在 SDN-DMM 中，由于在数据平面中建立了从

CN 到 MN 的最佳路径，所以分组可以被转发到 MN
而没有任何隧道开销。另一方面，传统的 DMM 方

 
图 2  SDN-DMM 位置更新过程 

 

图 3  SDN-DMM 数据转发过程 
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案依赖于通过 IP-in-IP 分组隧道实现的从先前 AR
到新 AR 的分组转发。由于 IP-in-IP 分组隧道需要

额外的 IP 分组报头，所以消耗更多的带宽并且期望

更长的延迟。具体地，如果先前的 AR 和新的 AR
不直接相连，则可以进一步增加隧道开销。 
3.3  基于 SDN 的星地 DMM 方案 

由前文所述，目前，存在的卫星网络移动方

案是基于 IP 网络来设计的，星地链路频繁切换会

导致管理开销的增加，如何降低管理开销是研究

者的研究重点。如图 4 所示应用于 MIPv6 的低轨

卫星网络。 
在该场景中，HA1 是移动节点 MN 的家乡代理

并且设置移动节点家乡地址 HoA1。在空间环境下，

移动节点包括卫星和终端设备，移动节点从卫星接

入路由器（satellite access router）切换时，需要获

取转换地址 CoA2，用来更新 HA1 的转发表。

集中式的管理方式在切换中会产生大量的更新

分组，如果 HA1 的距离较远，那么管理开销会

在频繁的切换过程中快速增加。并且当 CN 需

要与 MN 建立链路的时候，将很难保证最优路

径的选择。  
基于 SDN 的星地 DMM 方案可以作为解决

卫星移动管理的方法之一，通过部署 SDN 来实

现移动锚点的分布式管理，使其尽可能的接近移

动节点。基于 SDN 的星地 DMM 方案[5,6]设计基

于以下考虑。 
1) 位置信息管理。通过 SDN，实现了 HA 的

位置管理和转发管理，使其能够和卫星网络协同处

理信息，由于卫星存储、转发资源的有限性，位置

信息主要通过地面网关进行传输。当移动终端和卫

星连接时，注册信息将会发送至最近的地面网管，

SDN 控制器将会在最大覆盖范围对所有的网关进

行位置信息同步。 
2) 地址信息管理。在集中式移动管理方案中，

生成的转交地址会在整个移动通信过程中保持有

效性。这样的机制产生了很大的管理开销和导致非

最优路径选择，通过 SDN 的 DMM 方案，可以实

现每个接入卫星的地址唯一性，从而减少管理开销。 
3) 信息转发管理。由于基于 IP 的传输机制

与位置管理器绑定，因此，地面网关还需要提供

转发功能。当 CN 请求与 MN 建立连接，数据分

组将会发送到最近存储有 MN 位置信息的网关，

网关将会以此为根据进行转发。不合理的地面网

关位置信息会导致带宽资源的浪费和路由环路的

产生，引入 SDN 的转发控制分离机制，能够有效

避免以上情况。 

 
图 4  传统星地网络业务切换流程 
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基于 SDN 的星地 DMM 设计方案如图 5 所示。 
图 5 中的方案包括 2 个功能实体。 
1) 卫星移动锚点（SMA, satellite mobility 

anchor）在卫星节点部署，主要功能是支持卫星在

切换过程中保证终端的接入和数据的转发。如果切

换是本地化过程，邻间节点 SMA 可以动态地建立

无缝切换链路。 
2) 位置移动锚点（LMA, location mobility 

anchor）在地面网关部署，主要功能是支持位置管

理和数据转发。位置管理需要完成网关之间的同步

功能和 OpenFlow 协议。 
在该场景中，当 MN 接入到 SMA2 时，最近的

网关为 LMA2，所以 LMA2 将被作为家乡地址来注

册，LMA2 将存储 MN 的位置信息发送至控制器，

与此同时，位置信息将会同步更新到其余网关，来

降低管理开销。当 CN 请求与 MN 建立链路时，数

据将会被转发至最近的网关数量 LMA3，此时，

LMA3 可以将 MN 的实际地址转发至 LMA2，形成

隧道机制。通过 SDN 控制器对 LMA 进行管理，当

移动节点移动并发生切换管理时，SDN 控制器同步

更新所有 LMA 表项，使移动节点总能在最近的

LMA 进行数据接收。 

4  系统性能分析 

切换是移动管理方案中最核心的部分，发生在

移动节点越过覆盖边界的时候。为了能够详细评估

切换时系统的特征，简单起见，假设覆盖边界是直

线，并且移动节点的遵循均匀分布。长度为 L 的

覆盖边界在时间段 Δt 内以速度 Vsat 从一个方向移

动到另外一个方向。将覆盖区域密度表示为 D，

如图 6 所示，边界交叉事件的发生率 R 可以通过

式(1)表示。 
 satR V LD=  (1) 

在之前的卫星网络移动管理研究中，通常都是

继承电信网的研究。其中，铱星系统的架构设计参

考了 GSM 通信系统，管理成本被计算为生成的控

制消息大小与传递消息所需的跳数的乘积[7]。为了

更清楚地分析，本文假设 DL为时刻 t 覆盖边界内的

图 5  SDN-DMM 星地网络部署 
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终端线性密度，在单位时间内卫星和 AR 之间的切

换发生率由 RHO表示[8]，本文有 

 sat

sat
HO sat ( )

d
V t

LV t t
R V L D t

−Δ
= ∫

 
(2) 

其中，D 表示单个 AR 范围内卫星密度，L 表示卫

星覆盖直径范围，Vsat 为卫星的近似移动速度。 
简单起见，本文将数据分组的大小固定为 M，

在传统的基于 MIPv6 卫星网络中，管理开销包括

从移动卫星到 AR 的注册过程和 AR 到相关家乡

代理注册过程，用 H(ARi,HA)表示 ARi 与 HA 之间

的跳数，因此 MIPv6 的管理开销可以使用 BMIPv6

表示为 
 MIPv6 HO [ ( , ) 1]iB R M H AR HA= +  (3) 

在基于分布式移动管理的卫星切换方案中，

管理开销包括 MN 向卫星的注册开销和卫星到

最近的 LMA 的注册开销。全局的 LMA 也需要

统计在内。本文使用 BDMM 来表示系统总开销，

可得式(4)为 

 LMA

DMM HO NEAR

mn
HO

1

[ ( , ) 1]

( , )

i

N

i j
j

B R M H AR LMA

Vt R H LMA LMA
d =

= + +

Δ ∑
 

(4)
 

在本文设计的 SDN-DMM 卫星和星地网络方

案，可以保证 H(ARi, HA)始终为最优路径跳数，同

时实现卫星与 AR 之间的平滑切换。为了能够进行直

观的对比，本文引入传统 LEO 卫星网络基本特征数

值，将 LMA 统一分布在地球表面，假定 d=9 000 km，

Vmn=80 km/s，Vsat= 27 000 km/h，H(ARi, HA)= 15,   
D =0.001 9，数值取自Walker系统，计算得出，MIPv6
方案的管理开销每跳为 11.6 KB，DMM 方案的管理

开销每跳为 10.2 KB，SDN-DMM 方案的管理开销

每跳为 6.9 KB，相比于传统 MIPv6 减少了 41%的

管理开销。 

5  方案仿真分析 

本文使用 STK 仿真软件构建上述提出的卫星

组网设计方案，卫星软件工具包（STK, satellite tool 
kit），是由美国 AGI 公司开发的一款在航天工业领

域应用的商业化分析软件，能够提供图标以及文本

形式的结果分析[9]。 
为了简单描述，本文设计的卫星组网方案为由

1 颗 GEO 卫星和 16 颗 Walker 卫星星座组成。 
通过对于卫星覆盖状况的仿真，对网络开销进

行模拟，网络负载强度在 100～250 之间逐渐加强，

得出在该网络负载情况下的管理开销占比，本文将

通过对 SDN-DMM 方案分别、MIPv6 方案和 DMM
方案进行对比，仿真结果如图 7 所示。 

 
图 7  卫星网络管理开销对比 

仿真结果显示，SDN-DMM 相比于传统的卫星

MIPv6 方案和卫星 DMM 方案有着明显的优势，由

SDN 控制器对各移动锚点的流表进行管理与重构，

实现卫星网络移动切换管理的优化。 

 
图 6  卫星移动切换模型 
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6  结束语 

本文提出的一种基于 SDN 的卫星分布式移动管

理方案 SDN-DMM，旨在为卫星网络移动管理研究

提供一种可行方案，首先，本文介绍了应用于卫星

网络的 SDN 架构，然后，对 SDN-DMM 模型进行

了详细描述，并通过地面移动终端的应用场景来进

行对方案的说明，最后通过 STK 和程序对 SDN- 
DMM 与传统移动管理模式进行对比，结果显示，

SDN-DMM 能够有效地降低管理开销，具有更好的

系统性能，可以作为以后研究工作的基础与参考。 
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